Virusi, Viermi si Troieni

Virusii §i viermii sunt programe periculoase ce se pot raspandi prin e-mail sau prin paginile de Internet.
Virusii pot distruge fisiere sau programe software de pe computer.

Viermii se raspandesc mai repede decat virusii, direct de la un computer la altul. De exemplu, un vierme de e-
mail se poate transmite singur la toate adresele de e-mail din agenda utilizatorului. Viermii de Internet cauta
computerele care sunt conectate la Internet, dar care nu contin ultimele actualizari de securitate a PC-ului.

Caii troieni sau Troienii sunt programe periculoase care sunt create sa para inofensive, de exemplu, sub forma
de joc, dar odata activate pot distruge fisiere fara ca utilizatorul sa-si dea seama de aceasta.

Hackeri si crackeri

Hackeri si crackeri sunt termeni care denumesc persoane ce patrund in sistemele de date. Acestia pot intra intr-
un computer neprotejat prin intermediul Internetului si pot sa abuzeze de el, sa fure sau sa copieze fisiere si sa

vy

Cea mai buna metoda de a proteja un computer impotriva acestor atacuri este utilizarea unui firewall sau
pastrarea sistemului de operare actualizat.

Trimiterea de mesaje nesolicitate pe Internet

E-mailurile Tn masa sunt cunoscute ca mesaje nesolicitate sau spam. Acestea supraincarca programele de e-
mail si pot bloca cutiile de posta electronica. Cei care trimit mesaje nesolicitate folosesc uneori viermii de e-
mail ca instrumente.

Cinci reguli pentru e-mail:

1. Nu deschideti niciodata mesaje suspecte sau atasamente de e-mail de la persoane pe care nu le

cunoasteti. In schimb, stergeti-le direct din meniul de mesaje.

Nu raspundeti niciodatd la un mesaj nesolicitat.

3. Utilizati filtrul de spam al furnizorului dvs. de Internet sau al programului de e-mail, daca acesta are
unul.

4. Utilizati o adresa de e-mail noud sau accesibild intregii familii pentru Intrebari pe Internet, forumuri de
discutii etc.

5. Nu trimiteti niciodati mai departe e-mailuri in lant. In schimb, stergeti-le.
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De asemenea, retineti

inchidegi ferestrele pop-up suspecte

Ferestrele pop-up sunt ferestre mici cu mesaje care va incurajeaza sa faceti click pe ele. Daca o astfel de
fereastrd apare pe ecran, cel mai sigur lucru este sa o inchideti apasand pe butonul X — de obicei se afla in
coltul din dreapta sus. Nu puteti fi niciodata siguri ce va face programul chiar daca apasati pe ,,Nu”.

Nu va lasati pacaliti

Ascunderea identitatii este usor de realizat pe Internet. Este recomandat s verificati identitatea persoanei cu
care comunicati (de exemplu, in grupuri de discutie). Ar trebui sd nu dezvaluiti niciodatd informatiile
personale pe Internet, cu exceptia persoanelor pe care le cunoasteti si in care aveti incredere. Daca vi se cer
datele personale pe un site, cititi inainte ,,Termenii de utilizare” sau ,,Politica de confidentialitate” a site-ului
pentru a va asigura ca operatorul acestuia a explicat cum va utiliza aceste informatii, precum si daca le va
transmite catre alte persoane.

Discutati despre utilizarea Internetului
Cea mai mare parte din materialul de pe Internet nu este potrivita pentru minori. Discutati cu elevii §i cu copiil
dvs. despre utilizarea si navigarea in sigurantd pe Internet.



